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1-5: Globale Umfrage zu IT-Sicherheitsrisiken 2017 von Kaspersky Lab und B2B International

Die Bedrohung innerhalb lhres
Unternehmens

Wenn Sie sich in lhrem Unternehmen umsehen, erkennen Sie direkt eine der groRten IT-Sicherheitsbedrohungen: die Menschen,
mit denen Sie arbeiten. Denn selbst Mitarbeiter ohne jede bdswillige Absicht und mit hohem Engagement fur Ihr Unternehmen
kénnen versehentlich vertrauliche Daten offenlegen oder Malware ins System lassen, die in Ihrem Netzwerk Chaos anrichtet.

Diese interne Bedrohung stellt fur Unternehmen aller GroRRen eine fortwahrende Herausforderung dar und lasst sich nur schwer
vorhersagen. Denn Mitarbeiter nutzen heute verschiedenste Gerate — oft sogar an unterschiedlichen Standorten — und lhre
IT-Abteilung hat dabei die schwierige Aufgabe, bewegliche Ziele zu Uberwachen. Doch mit folgenden Schritten kdnnen Sie
sicherstellen, dass |hr Unternehmen geschutzt ist. Indem Sie das Problem der IT-Sicherheit von allen Seiten betrachten, kbnnen
Sie das ideale Gleichgewicht zwischen dem nétigen Mitarbeiterzugriff und der gewuinschten Datensicherheit finden.
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10 Tipps fur umfassende Sicherheit

1 Ilhre Mitarbeiter sind lhre )
= erste Verteidigungslinie. ERKLARUNG:

In jedem Unternehmen gilt: Je besser lhre Mitarbeiter wissen, wie sie zum
Schutz Ihres Unternehmens beitragen kénnen, desto sicherer ist es. Stellen

Sie sicher, dass alle Mitarbeiter die Sicherheitsrichtlinien Ihres Unternehmens
kennen und einhalten. Bringen Sie die Richtlinien gut sichtbar an und
beantworten Sie regelmalig Fragen lhrer Mitarbeiter.

Mitarbeiterschulungen )
= sind den Aufwand wert. ERKLARUNG:

80 Prozent der Cybervorfalle beginnen mit menschlichen Fehlern. Sie kénnen
diesen Prozentsatz jedoch reduzieren, indem Sie Mitarbeiter hinsichtlich

der Gefahren schulen, die insbesondere von Social-Engineering-Angriffen
ausgehen. Mithilfe von Phishing, Ransomware und Spear Phishing verschaffen
sich Cyberkriminelle Uber Ihre Mitarbeiter Zugang zu lhrem Unternehmen.
Laut den Daten von Kaspersky Lab kdnnen Unternehmen, die ihre Angestellten
hinsichtlich Cybersicherheit schulen, in 93 Prozent der Falle davon ausgehen,
dass ihre Mitarbeiter das Gelernte auch anwenden. Schulungen haben die
gewunschte Wirkung, insbesondere wenn vielfaltige und kreative Methoden
angewandt werden. Prasenztrainings gepaart mit Webinaren, Infografiken und
Videos vermitteln die nétige Botschaft.

3 Die Schulung Ihrer )
= Mitarbeiter beginnt ERKLARUNG:

ganz oben: mit den Die meisteh FUhrungskréfte wislsen,ldasls Cylbersilc'herhetit ein Wichtilges Thema
. . ist. Viele wissen jedoch nicht, wie wichtig hierbei ihre eigene Rolle ist. Indem

Fuhrungskraften lhres Sie schon auf Managementebene eine Unternehmenskultur der Cybersicherheit

Unternehmens. férdern, kénnen Fuhrungskrafte nicht nur gewahrleisten, dass inre Mitarbeiter
das Thema Sicherheit ernst nehmen, sondern auch zum Schutz Ihres
Unternehmens beitragen. DarUber hinaus wissen viele Vorstande, dass sie bei
Angriffen haufig rechtlich belangt werden kénnen und oft die Einhaltung ihrer
Sorgfaltspflicht beim Schutz von Kunden und Assets nachweisen mussen. Wenn
Sie dieses Thema bei FUhrungskraften ansprechen, durfen Sie nicht einfach
davon ausgehen, dass Ihr Gegenuber die Probleme rund um IT-Sicherheit kennt.
Indem Sie Wissensliicken schlieRen, kénnen sie die Komplexitat dieses Themas
besser verstehen und das Sicherheitsbewusstsein in lnrem Unternehmen
férdern.

4 Alle Mitarbeiter missen

wissen, wie sie die ERKLARUNG:

_ H . Gehen Sie mit Mitarbeitern die Anzeichen flr eine Sicherheitsverletzung
IT Abtelll_'lng Ub_.er durch und teilen Sie ihnen mit, wen sie in solchen Fallen kontaktieren
Sicherheitsvorfalle mussen. Telefonnummern und Kontakte sollten deutlich sichtbar aufgehangt

informieren kdnnen. werden. Viele Mitarbeiter melden einen solchen Fall nur zégerlich, doch ihre
Wachsamekeit ist essenziell fur den Schutz Ihres Unternehmens. Deshalb sollten
sie sich schon im Zweifelsfall an die IT-Abteilung wenden, um verdachtige
Aktivitaten zu melden.
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Behalten Sie die
Kontrolle Uber die
Benutzerzugriffsrechte.

Zeichnen Sie alle
Berechtigungen auf.

Fuhren Sie regelmalig
Scans durch, um
Systemschwachstellen zu
identifizieren, und halten
Sie Netzwerkdienste auf
dem neuesten Stand.

Wenn Sie anfallige
Netzwerkdienste und
-programme finden,
erwagen Sie neue
Richtlinien.

Aktualisieren Sie anfallige
Komponenten und
Programme.

Installieren Sie eine
= mehrschichtige
Sicherheitslésung.

ERKLARUNG:

Einer der wichtigsten Aspekte fur lhre IT-Abteilung ist die Kontrolle dartiber, wer
auf bestimmte Programme, Gerate und vertrauliche Informationen innerhalb des
Unternehmens zugreifen kann. Hierzu muss sie die verschiedenen Rollen kennen
und den Zugriff auf bestimmte Mitarbeiter beschranken und kann so den Schutz
deutlich erhéhen.

ERKLARUNG:

Bei einem Sicherheitsvorfall kdnnen Sie viel Zeit sparen, wenn Sie schon vorab
wissen, welche Nutzer auf welche Bereiche lhres Unternehmens zugreifen

kénnen. Indem Sie alle Zugriffsrechte und Benutzerberechtigungen aufzeichnen,
ersparen Sie Ihrer IT-Abteilung viel Zeit und Aufwand und ermdéglichen eine
schnelle Wiederherstellung.

ERKLARUNG:

Ihre Systeme und Ihr Netzwerk verandern sich standig. Durch neue Mitarbeiter
und anhaltende Nutzung mussen immer wieder neue Gerate und Programme
Uberpruft werden. Daruber hinaus benétigen Benutzer oft neue Tools, um ihre
Aufgaben zu erledigen, wodurch wiederum neue Gerate und Programme in
Ihr Netzwerk integriert werden. In einem solchen Szenario ist es entscheidend,
durch regelmaRige Scans lhres gesamten Systems Schwachstellen zu
identifizieren.

ERKLARUNG:

Bei Netzwerkscans werden haufig unerwartete Schwachstellen aufgedeckt. Nach
diesen Scans mussen Sie abwagen, ob Ihre Richtlinien und Prozesse aktualisiert
werden mussen, um den Schutz zu wahren.

ERKLARUNG:

Anbieter stellen regelmafig Patches fur anfallige Komponenten und Programme
bereit, um gefundene Schwachstellen zu schliefen. Die Anwendung dieser
Patches ist essentiell und kann in vielen Fallen Uber einen wdchentlichen
Updatezeitplan erfolgen.

ERKLARUNG:

Menschliche Fehler lassen sich nie vollstandig ausschlieRen. Doch mithilfe

einer mehrschichtigen Sicherheitsldsung kébnnen Sie Bedrohungen aus
unterschiedlichen Perspektiven untersuchen. Deshalb ist eine solche Lésung eine
unerlassliche Komponente fur lhre Sicherheitsstrategie.
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True Cybersecurity for Business

True Cybersecurity von Kaspersky Lab kombiniert mehrschichtige Sicherheit mit Cloud-basierten
Bedrohungsinformationen und lernfahigen Systemen, damit Sie vor Cyberrisiken geschutzt sind. True
Cybersecurity verhindert Angriffe nicht nur, sondern kann sie auch vorhersagen, erkennen und schnell

abwehren und gewahrleistet so die Geschaftskontinuitat.

Uber Kaspersky Lab

Kaspersky Lab ist einer der weltweit am schnellsten wachsenden IT-Sicherheitsanbieter und der weltweit
grofte Privatanbieter von Sicherheitslosungen. Das Unternehmen rangiert unter den vier Top-Anbietern von
Sicherheitsldésungen fuUr Endpoint-Benutzer (IDC, 2014). Seit seiner Grindung im Jahr 1997 hat Kaspersky
Lab stets eine Vorreiterrolle bei der IT-Sicherheit gespielt und bietet groflen Unternehmen, KMUs und
Heimanwendern zuverlassige digitale Losungen. Kaspersky Lab ist ein internationales Unternehmen, das
weltweit in fast 200 Landern und Regionen tatig ist und bei tUber 400 Millionen Benutzern fur Schutz sorgt.

Hier erfahren Sie mehr Uber Cybersicherheit: de.securelist.com

www.kaspersky.de
#truecybersecurity

Kaspersky Labs GmbH,
Despag-StraRe 3, 85055 Ingolstadt, Deutschland
Tel: 866-563-3099 | E-Mail: salesdach@kaspersky.com

© 2017 Kaspersky Labs GmbH. Alle Rechte vorbehalten. Eingetragene Markenzeichen und Handelsmarken
sind das Eigentum ihrer jeweiligen Rechtsinhaber. Microsoft, Windows Server und SharePoint sind entweder
eingetragene Marken oder Marken der Microsoft Corporation in den USA und/oder anderen Landern.

o

o/&\x Lernfahige
Syst

\A/ ysteme

o
HuMachine™
\

\;

Big Data /
Expertenanalyse Bedrohungsinformationen


https://de.securelist.com/

