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Deutlicher Anstieg: Drei Viertel nutzen Cloud Computing

Inwieweit nutzt Ihr Unternehmen bereits Cloud Computing?
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Basis: Alle befragten Unternehmen (2018:n=553 | 2017:n=557 | 2016: n=554)
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Die Cloud ist Motor der Digitalisierung

Inwiefern hat die Nutzung von Cloud Computing einen Beitrag zur Digitalisierung der nachfolgenden Aspektein
lhrem Unternehmen geleistet?

Digitalisierung des Unternehmens
insgesamt

14 43 30 9 4
Digitalisierung interner Prozesse 18 34 22 13 i

Entwicklung digitaler Sales- und
Servicekanale

17 30 16 15 20

Entwicklungdigitaler

Geschaftsmodelle 10 14 42 17 13

Entwicklungdigitaler Fahigkeiten der
Mitarbeiter
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mSehr groRer Beitrag = Eher grol3er Beitrag = Mittlerer Beitrag ®mEher geringer Beitrag m Uberhaupt kein Beitrag Weil nicht / keine Angabe

Basis: Unternehmen, die Cloud-Lésungen nutzen (n=396) m bltkom
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KI- & Blockchain-Anwendungen werden kaum aus der Cloud bedient

Welche der folgenden Anwendungen nutzt Ihr Unternehmen bereits aus der Public Cloud bzw. plant oder
diskutiert den Einsatz?

Industrie 4.0-Anwendungen bzw. loT-Anwendungen

E-Commerce-Anwendungen 15 13 31
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Plattformen zur Speicherung von Rohdaten = e

m Nutzer

® Planer
Spracherkennung

m Diskutierer
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Konformitat mit DSGVO bleibt Top-Auswahlkriterium

Wie wichtig sind die folgenden Kriterien und Leistungen bei der Auswahl eines Cloud-Providers fiir Ihr Unternehmen?

Konformitit mit der ab Mai 2018 geltenden DSGVO
Spezielle Anforderungen
Transparente Sicherheitsarchitektur und -kontrollen
Integrationsfahigkeit der Losungen
Ausstiegsstrategie (Exit) im Vertrag regelbar
Mégliche Datenverschliisselung durch Cloud-Nutzer
Rechenzentrum ausschlieBlich in Deutschland
Hauptsitzim Rechtsgebiet der EU
Rechenzentrum im EU-Rechtsgebiet
Unabhiingige Zertifikate | Y 7 Y
Direktzugriff auf Sicherheitsprotokollinformationen [ - T T
Hauptsitzin Deutschland
Unterstlitzung bei der Umsetzung hybrider Cloud-Konzepte .3 38 _kb0o2€00
Interoperabilitat der Losungen verschiedener Cloud-Provider 27 58 14
0% 20% 40% 60% 80% 100%
= Must-have B Nice-to-have = Nicht wichtig Weil} nicht / keine Angabe

Basis: Unternehmen, die Cloud-Lésungen nutzen, planen oder diskutieren (n=521) m b].tkom
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Zunehmend positive Auswirkungen auf die Datensicherheit

Bitte beurteilen Sie die tatsachlichen Auswirkungen von Public Cloud Computingfur Thr Unternehmen hinsichtlich
der folgenden Aspekte.

Sstungen sl s 25
Skalierbarkeit der IT-Leistungen
verteilter Zugriff auf IT-Ressourcen
e o -Leistungen T T
der IT-Leistungen E 46 18

EE T
Hoéhe der IT-Kosten E
Implementierungszeiten fiir neue m 20 - Abnahme
Anwendungen und Lésungen erwiinscht

Zunahme
erwiinscht

B Hat deutlich abgenommen M Hat eher abgenommen M Hat eher zugenommen B Hat deutlich zugenommen

Basis: Unternehmen, die Public-Cloud-L&sungen nutzen (n=226) m bltkom
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Sicherheitsbedenken werden zum Schliisselhemmnis

Kommen wir nun zu méglichen Argumenten, die gegen eine Nutzung von PublicCloud Computing sprechen.
Inwieweit treffen die folgenden Aussagen fur IThr Unternehmen zu?

2018 2017 2016

]
Wir beflirchten den unberechtigten Zugriff auf sensible Unternehmensdaten 73 63 60
Wir beflirchten den Verlust von Daten 64 56 51
Es bestehen Unklarheiten hinsichtlich der Rechtslage 51 50 50
Bestehende rechtliche und regulatorische Bestimmungen sprechen dagegen 50 44 52
Wirwollen wichtiges IT-Know-how nichtverlieren 43 45 36
Public Cloud-Lésungen kdnnen nur schwer in unsere Inhouse-L&sungen integriert 43 33 43
werden

Der konkrete Anwendungsfall wurde evaluiert und negativ bewertet 31 29
Es besteht Widerstand innerhalb des eigenen Unternehmens m Trifft voll und ganz zu 22 35 40
Uns fehlen ausreichende Informationen {iber geeignete Cloud-Lsungen = Trifft eher zu 16 26 26

Die entsprechenden Anwendungen sind schlichtweg nicht Cloud-fahig 14 7
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Basis: Unternehmen, die keine Public-Cloud-Lésungen nutzen (2018:n=149| 2017: n=177 | 2016: n=274) research



Anteil kritischer Datenspeicherungen in der Public Cloud nimmt zu

Welche der folgenden Daten speichert Ihr Unternehmen in der PublicCloud?

2016 2017 2018

Unkritische Businessinformationen 84% 75% 81%

Kommunikationsdaten (z.B. E- 67% 63% 66%

Mails)

Kundendaten oder andere
personenbezogene Daten

Kritische Businessinformationen

Weil3 nicht / keine Angabe

Basis: Unternehmen, die Public-Cloud-Ldsungen nutzen (2018: n=226 | 2017:n=223| 2016: n=198) m bltkom
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Sicherheitsaspekte sind wichtige Griinde fur Multi-Cloud-Nutzung

Aus welchem Grund setzen Sie auf mehrere Public-Cloud-Anbieter?

Zur Nutzung spezifischer Dienste bei spezifischen Public Cloud- — %
Anbietern 55%

ZurVerteilung der Ressourcen bei voller Auslastung _ 24%

Zur Erhohung der Redundanz bzw. zur Vermeidung von _ 20%
Ausféllen °

Aus wirtschaftlichen Griinden bzw. zur Kostenreduzierung . 6%

WeiB nicht/ keine Angabe F 7%

Basis: Unternehmen, die mehrere Public-Cloud-Anbieter nutzen (n=44) m bltkom
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Sicherheit als groBte Herausforderungen fir Public Cloud

Gab es Probleme bei der Integration der von Ilhnen genutzten Cloud-Losungen in die bestehende IT-Infrastruktur
Ilhres Unternehmens?

Ja, Schwierigkeiten bei der Umsetzung unserer Security-
Anforderungen

Ja, Schwierigkeiten bei der Umsetzung unserer Compliance-
Anforderungen

Ja, Schwierigkeiten bei der Anpassung der Cloud-Losung

Ja, Schwierigkeiten bei der Anpassung unserer Geschaftsprozesse
bzw. IT-Prozesse

Ja, Schwierigkeiten bei der Anpassung der internen IT

Ja, Schwierigkeiten bei der Ubertragung vorhandener Software-
Lizenzen

Ja, geringe Akzeptanz bei den Mitarbeitern

43%

Weild nicht/ keine Angabe

Basis: Unternehmen, die Public-Cloud-L&sungen nutzen (n=226) m b].tkom
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Unternehmen ziehen kaum Konsequenzen aus Cloud-Ausfillen

Kam es in den vergangenen zwolf Monatenin Threm
Unternehmen zu Ausfallzeiten Ihrer Cloud-L6sungen?*

Ja, aufgrund technischer Probleme
seitens des Cloud-Providers

Ja, aufgrund fehlender 38%
Netzwerkanbindung 35%

Ja, aufgrund technischer Probleme in o
) 35%
unserer unternehmenseigenen IT- 239
(]

Infrastruktur

Nein, es kam zu keinen Ausfallzeiten
innerhalb der vergangenen 12 -
Monate

H 2018 ® 2017

43%
46%

Notfallplan fir Nicht-Erreichbarkeit des
Cloud-Providers entwickelt bzw. angepasst

Bestehende Vertrage mit Cloud-Anbieter
nachverhandelt

Bereitstellung vergleichbarer Cloud-
Infrastruktur fiir Ausfalle im Rahmen einer
Multi-Provider-Strategie

Cloud-Provider gewechselt

Weil nicht / keine Angabe

Basis: *Unternehmen, die Cloud-Lésungen nutzen (2018:n=396 | 2017:n=412) | **Unternehmen, die Cloud-Losungen nutzen und Ausfallzeiten aufgrund
11 der Nicht-Erreichbarkeit des Cloud-Providers hatten (2018:n=180 | 2017: n=182) | Mehrfachnennungen méglich

Wie haben Sie auf die Ausfalle lhres Cloud-Providers im
Nachhinein reagiert?™*
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Sicherheitsvorfille nehmen unabhangig vom Speicherort zu

Gab esinden letzten 12 Monaten in lhrem Unternehmen Gab esinden letzten 12 Monaten in lhrem Unter-

Vorfalle im Hinblick auf die Datensicherheit in lhren nehmen Vorfalle im Hinblick auf die Datensicherheit
eigenen unternehmensinternen IT-Systemen?* in denvon lhnen genutzten Public-Cloud-Losungen?**
2017 2017

/" 30% ' /" 25%

| )3

B Moglicherweise,
es gibt einen Verdacht

B Nein

Weil nicht / keine

Angabe
N\ 2017 N\ 2017
27% 21%
Basis: *Alle befragten Unternehmen (2018: n=553 | 2017: n=557) |. von 100 Prozent abweichende Werte ergeben sichaus Rundungsdifferenzen m bltkom

12 **Unternehmen, die Public-Cloud-Lésungen nutzen (2018: n= 226 | 2017: n=223) research
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Fazit Cloud-Monitor 2019

= Deutlicher Anstieg: Nahezu dreiViertel der Unternehmen nutzen die Cloud.

= MehrTempomachen: Nurwenige Unternehmen ergreifen bislang die Chance, Uber die
Cloud auf innovative Technologien wie Kl und Blockchain zuzugreifen.

= Kein Selbstlaufer: Datensicherheitin der Cloud erfordert sowohlvon Nutzern als auch
Anbietern groRere Anstrengungen und Zusammenarbeit

= Vorsprungdurch Sicherheit: Sicherheitsaspekte sind Dreh- und Angelpunkte fiir die weitere
Entwicklung des Cloud-Markts
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